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Webapplikationen I
Webbrowser gehören zu den am meisten genutzten Programmen der Welt.

n Vorinstalliert auf praktisch allen Computern/Smartphones.

n Die allermeisten Menschen haben Internetzugang daheim und mobil.

EineWebapplikation greift auf diese bestehende Infrastruktur zurück.

n GUIs werden mit HTML/JavaScript entwickelt und vom Browser angezeigt.

n Benötigte Ressoucen werden vom Browser über das Internet geladen.
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Webapplikationen II
Selbst viele Applikationen, die am Rechner installiert werden, sind eigentlich
Webapplikationen:

Auf die Spitze getrieben:
ChromeOS (das ganze Be-
triebssystem ist mehr oder
weniger ein Browser).

Industrielle IT-Sicherheit – VO 02: Web Application Security | Oskar Mayer | 26S 4 / 42



Webapplikationen III
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(Vergleiche Cybercrimereport 2024)
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Clients und Server

Client: Maschine, die über ein Netzwerk mit Ressourcen interagiert.

n In unserem Fall sind Clients Webbrowser.

Server: Maschine, die über ein Netzwerk Ressourcen bereitstellt.

Benutzer: Ein Mensch, der einen Client bedient.
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Uniform Resource Locators (URL)
Clients nutzen URLs um Ressourcen von einem Server anzufragen:

http://www.lecture.invalid.example:443/examples?id=123&name=oskar

n Das Protokoll beschreibt die Art, auf die eine Ressource angefragt wird.

n Servername und Port beschreiben, von welchem Ort die Ressource geladen
wird.

n Pfad und Query beschreiben die konkrete Ressource.
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Das HTTP Protokoll
URLs bieten einen Weg, wie wir Ressourcen spezifizieren können. Wir benötigen
noch einen Weg, wie zwei Maschinen diese Ressourcen austauschen können.

Die Lösung: Das Hyper Text Transfer Protokoll (HTTP):

n Ursprünglich aus den 1990er Jahren.

n Textbasiert.

n Wird stetig weiterentwickelt, häufig verwendete Versionen sind 1.1, 2 und 3.

n HTTPS: HTTP mit Verschlüsselung und Authentisierung on top.
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HTTP Requests
Gibt man in einem Browser eine URL ein, schickt er einen entsprechenden HTTP
Request. Für die URL http://www.fhwn.ac.at/studienangebot wäre das:

GET /studienangebot HTTP/2
Host: www.fhwn.ac.at
Accept: text/html
User-Agent: Mozilla/5.0 (X11)

n GET ist die Request Method. Weitere gängige Methoden sind POST, PUT und
DELETE.

n Die Request Header beinhalten Metainformationen.

Industrielle IT-Sicherheit – VO 02: Web Application Security | Oskar Mayer | 26S 9 / 42



HTTP Responses
Der Server antwortet mit einer HTTP Response:

HTTP/2 200
Content-Type: text/html
Server: nginx

<html><head>.....</html>

n HTTP Status Codes zeigen an, ob der HTTP Request erfolgreich war.

n Die Response Header geben beinhalten Metainformationen.

n Die Response Payloadwird vom Browser angezeigt.
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Warum Authentisierung/Autorisierung?
Manche Ressourcen sind nicht öffentlich, sondern privat.
Beispiele: Bankaccount, FHWN Account, . . .

HTTP benötigt deshalb Mechanismen zur Authentisierung (wer ist der Client) und
Autorisierung (was darf der Client).

n An diesem Punkt ergeben sich oft Sicherheitslücken!

Konkrete Mechanismen für heute:

n Authorization Header.

n Cookies.
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HTTP Authorization Header
Über den Authorization Header können Zugangsdaten an einen Server
übermittelt werden. Er ist wie folgt spezifiziert:

Authorization: SCHEME CREDENTIALS

n SCHEME beschreibt, welcher Art die Zugangsdaten sind.

n CREDENTIALS sind die Zugangsdaten selbst.

Es gibt viele verschiedene Arten von Zugangsdaten. Heute sehen wir uns an:

n basic und bearer/token.
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Einschub: Base64-Kodierung
Ein Byte hat 28 = 256 mögliche Werte. Nur 95 von diesen Werten werden im
ASCII-Code mit darstellbaren Symbolen assoziiert:

n Großbuchstaben, Kleinbuchstaben, Sonderzeichen, . . .

Problem: Wie übertragen wir nicht-darstellbare Werte über ein textbasiertes
Protokoll (z.B. HTTP)?
Base64-Kodierung: Jeweils drei (potenziell) nicht-darstellbare Bytewerte werden
in vier darstellbare Bytewerte umgewandelt.

n Wichtig: Base64-Kodierung ist keine Verschlüsselung!

(Vergleiche RFC-4648, Toolempfehlung CyberChef)
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Basic Auth
Authentisierung/Autorisierung über Benutzername und Passwort. Ein konkretes
Beispiel für Benutzer admin und Passwort 1234:

1. Benutzername und Passwort werden mit einem ‘:’ verbunden:

admin:1234

2. Der String aus Schritt 1 wird Base64-kodiert:

YWRtaW46MTIzNA==

3. Man bildet den Authorization Header:

Authorization: basic YWRtaW46MTIzNA==
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Token Auth
Idee: Anstatt immer wieder Zugangsdate bei Requests mitzuschicken, meldet
man sich nur einmal an und erhält einen Beweis, dass man sich einmal
angemeldet hat (= Token).

Ein gängiges Tokenformat sind sogenannt JSONWeb Token (JWT). Sie bestehen
aus drei Teilen:

n Token Header: Spezifiziert, auf welche Art der Token erstellt wurde.

n Token Payload: Beinhaltet Informationen zur Identität und zu
Berechtigungen.

n Token Signature: Digitale Signatur von Header und Payload.

(Vergleiche RFC-6750, Toolempfehlung jwt.io)
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JWT Beispiel
Ein Server, der einen JWT ausstellt, geht wie folgt vor:

1. Der Header ist ein JSON-Objekt, das Base64-kodiert wird:

Base64Enc(”{ ’typ’: ’JWT’, ’alg’: ’HS256’ }”)

2. Die Payload ist ebenfalls ein JSON-Objekt, das Base64-kodiert wird:

Base64Enc(”{ ’iss’: ’admin’, ’exp’: 1893456000, ’canReadMessages’: ’true’,
’canPostMessages’: ’false’ }”)

3. Die Signature wird berechnet als Base64Enc(HS256(Header.Payload)).

Bei Requests bildet der Client dann den Authorization Header wie folgt:

Authorization: bearer Header.Payload.Signature
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Basic Auth vs Token Auth
Basic Auth Übersicht:

+ Sehr einfach zu verstehen und zu implementieren.

- Zugangsdaten werden im Klartext übertragen.

- Entweder, man ist angemeldet, oder nicht.

Token Auth Übersicht:

+ Keine Zugangsdaten werden übertragen (ABER JWT sind NICHT
verschlüsselt!).

+ Berechtigungen können fein eingestellt werden.

- Komplizierter als Basic Auth (OAUTH-Protokoll).
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HTTP und Sessions
Das HTTP-Protokoll kennt das Konzept von User Sessions nicht.

n Das HTTP-Protokoll ‘merkt es sich nicht’, wenn sich ein Client schon einmal
angemeldet hat.

n Als Menschen wollen wir uns nicht andauernd neu anmelden müssen.

Eine Lösung kommt aus der Welt der Webbrowser: Cookies.

n Ein Mechanismus, der HTTP zwar verwendet, aber nicht
selbst Teil der HTTP-Spezifikation ist.
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Cookie Beispiel I
Nachdem sich ein Client erfolgreich bei einem Server angemeldet hat, kann der
Server mit dem Set-Cookie Header antworten:

Set-Cookie: custom=12345;path=/;expires=1893456000;HttpOnly;Secure

n path,expires,HttpOnly und Secure sind vordefinierte Felder mit spezieller
Bedeutung.

n Server können in Cookies aber schreiben, was sie wollen (z.B. custom Feld).

Der Server muss sich merken, dass er ein Cookie ausgestellt hat!
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Cookie Beispiel II
Bei zukünftigen Requests an den Server setzt der Client den Cookie Header:

Cookie: custom=12345;path=/;expires=1893456000;HttpOnly;Secure

Cookies können für viele Dinge verwendet werden, wie etwa

n Businesslogik (z.B. Warenkorb in einemWebshop).

n Tracking.

n User Session Management (besonders securityrelevant).
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HTTP Tools
Um HTTP-Requests zu beobachten:

n Dev Tools eures Browsers (Netzwerk-Tab).

Um HTTP-Requests selbst abzuschicken:

n Bruno (hat eine schöne GUI).

n Plugins für eure IDE wie z.B. IntelliJ oder VSCode (für präzisere Textansicht
der Requests).

n curl (wenn es nur ein Terminal gibt oder man maximale Kontrolle braucht).

Ebenfalls gängig, aber Cloudzwang:

n Postman.
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OWASP Top Ten
Das Open Web Application Security Project (OWASP) publiziert jährlich die
OWASP Top Ten:

1. Broken Access Control

2. Security Misconfiguration

3. Software Supply Chain Failure

4. Cryptographic Failure

5. Injection

6. Insecure Design

7. Authentication Failures

8. Software or Data Integrity Failures

9. Security Logging and Alerting Failures

10. Mishandling of Exceptional Conditions

(Vergleiche owasp.org)
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Broken Access Control
Access Control ist eine Menge von Maßnah-
men, die sicherstellen, dass BenutzerInnen nicht
außerhalb ihrer Befugnisse operieren.

Broken Access Control bedeutet, dass Be-
nutzerInnen Ressourcen manipulieren können,
die ihnen nicht gehören.

Analogie: In einem Haus befinden sich viele
Wohnungen. Keine der Türen hat ein Schloss und
jeder kann überall hereinspazieren.

Industrielle IT-Sicherheit – VO 02: Web Application Security | Oskar Mayer | 26S 23 / 42



Insecure Direct Object Reference (IDOR) I
Schwachstelle: Eine Applikation verwendet Userinput, um auf Ressourcen
zuzugreifen.

Beispiel 1:

GET http://www.invalid.example/account-details/oskar

n oskar ist eine Account-Id.

n Annahme: der Server beschränkt einen Nutzer nicht auf seine eigenen Daten.

n Dann könnte oskar folgenden Request abschicken:

GET http://www.invalid.example/account-details/rafael
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Insecure Direct Object Reference (IDOR) II
Beispiel 2: oskar meldet sich am Server an. Oskars Client schickt den Request

GET http://www.invalid.example/account-details

n Der Server antwortet mit einer List von allen Accountdetails.

n Der Client filtert diese Liste anschließend, sodass oskar nur seine Details sieht.

n Problem: oskar kann HTTP-Requests lesen, bevor der Client etwas filtert!

n Man spricht von Presentation Layer Security.

IDOR Schwachstellen treten nach wie vor sehr häufig auf!
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Security Misconfiguration
Security Misconfiguration: Securitymaßnahmen existieren prinzipiell, aber sie
werden falsch angewendet.
Analogie: Die Türen im Haus haben Schlösser, aber niemand sperrt zu.

Technische Beispiele:

n Ein Server geht online und benutzt nach wie vor
Defaultzugangsdaten wie z.B. admin:1234.

n Ein Server bekommt ein Update auf eine sicherere
Version, behält aber die alte, unsichere,
Funktionalität aus Kompatibilitätsgründen bei.
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Cookiekonfiguration
Manche Cookiefelder kontrollieren, wie das Cookie im Browser behandelt wird.
Securityrelevant sind u.A.:

n Secure: weist den Browser an, das Cookie nur bei HTTPS Requests zu
schicken.

n HttpOnly: macht das Cookie für auf einer Website ausgeführtes JavaScript
unzugänglich.

n Domain/Path: weist den Browser an, das Cookie nur bei Requests an eine
bestimmte Domain/einen Pfad mitzuschicken.

Beispiel: domain=invalid.example;path=/;HttpOnly;Secure
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Cross Site Request Forgery (CSRF) I
Unser Szenario: ihr interagiert auf folgende Art mit eurer Bank:

POST http://www.bank.example/send-money?amount=100&to=oskar

Wir nehmen an, dass ihr bei eurer Bank eingeloggt seid (euer Browser hat ein
gültiges Cookie).

Das Ziel eines Angreifers ist, euren Browser dazu zu kriegen, diesen Request
abzuschicken.

n Normalerweise passiert das über Phishing.

n Der Angreifer lockt euch auf http://evil.example und diese Seite schickt
automatisch obigen Request ab.
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Cross Site Request Forgery (CSRF) II
Die Angreiferwebseite http://www.evil.example könnte z.B. soetwas beinhalten:

<script>
const url = "http://www.bank.example/send-money?amount=100&to=oskar"
const opts = { method: "POST" }

</script>
...
<body onload='fetch(url, opts)'>

Die Webseite evil.example schickt einen Request an bank.example, daher der
Name Cross Site Request Forgery bzw. Cross Origin Resource Sharing (CORS) .
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CSRF/CORS Konfiguration
Gängige Browser blockieren CORS-Requests:

Server können (öffentliche) Ressourcen aber trotzdem freigeben, indem sie den
Access-Control-Allow-Origin Header in ihren Responses setzen:

Access-Control-Allow-Origin: http://www.evil.example

Über das Cookieattribut SameSite kann ein Server steuern, ob ein Cookie bei
CORS-Requests mitgeschickt wird. Mögliche Werte sind

n SameSite=strict, SameSite=lax
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Cryptographic Failures
Kryptographische Primitive werden falsch verwendet oder Geheimnisse werden
nicht geschützt.

Analogie: Die Türen in einem Haus sind zugesperrt, aber
die Schlüssel liegen unter den Türmatten.

Schwachstellen treten meistens auf weil:

n Entwickler sich nicht gut genug auskennen.

n Benutzer schwache Passwörter wählen.

n Verschlüsselungsverfahren fehlerhaft sind.
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JWT Validierung

HEADER︸ ︷︷ ︸
{”typ”:”JWT”, ”alg”: ”HS256”}

.
{”iss”:”oskar”, ”exp”: 1893456000}︷ ︸︸ ︷

PAYLOAD . SIGNATURE

Im Normalfall werden JWT von Servern wie folgt verarbeitet:

1. Header, Payload und Signatur werden Base64-dekodiert.

2. Die JSON-Struktur von Header und Payload wird validiert.

3. Header und Payload werden wieder Base64-kodiert. Wir erhalten
HEADER_NEU und PAYLOAD_NEU.

4. Wir prüfen die folgende Eigenschaft:

HS256(HEADER.PAYLOAD) == HS256(HEADER_NEU.PAYLOAD_NEU)
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JWT Validierung Schwachstellen
Ein grundlegenes Problem: JWT Header und Payload müssen gelesen und
interpretiert werden, bevor die Signatur validiert wird.

Beispiel 1: Manche Server vergessen alles ab Schritt 3.

n Die Payload wird gelesen, aber die Signatur wird nie geprüft.

Beispiel 2: Der JWT-Algorithmus None war ursprünglich dazu da, einen bereits
validierten JWT zu markieren.

n Manche Server würden den Header {”typ”: ”JWT”, ”alg”: ”None”} erkennen
und dann ebenfalls die Signaturprüfung überspringen!

Industrielle IT-Sicherheit – VO 02: Web Application Security | Oskar Mayer | 26S 33 / 42



Schwache Schlüsselgenerierung
Kryptographische Schlüssel sollten so zufällig sein, wie möglich.

n Für AES-256 brauchen wir z.B. 256 zufällige Bits (= 32 Bytes).

Aus einem realen Softwareprojekt:

// generiert einen String aus 24 ASCII printable Characters
String secret = StringUtils.random(24);
// md5 Hash hat nur 16 Bytes
byte[] keyBytes = MD5(secret);
// Hex-Encoding macht aus 1 Byte 2 Characters in [a-f0-9]
byte[] key = hexEncode(keyBytes).getBytes();

n Statt 25632 Möglichkeiten hier nur 1632.
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Injection

Userinputwird ohne ausreichende Validierung/Sanierung
an einen Interpreter geschickt, welcher den Input aus-
führt.

Analogie: Auf einer Party lasst ihr eine komplett fremde
Person Musik auflegen.

Injection Schwachstellen sind in der Regel sehr ernst.

n Können sowohl auf Clientseite als auch auf
Serverseite auftreten.
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Cross Site Scripting (XSS) I
Beispiel: Ein Teil einer URL wird in den HTML-Code einer Webseite reflektiert.

http://invalid.example/oskar →
<body>

<h1>Hallo, oskar</h1>
</body>

Ein Angreifer würde nun folgendes probieren:

http://invalid.example/<script>alert(’HACKED’)</script>
↓

<body>
<h1>Hallo, <script>alert('HACKED')</script></h1>

</body>
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Cross Site Scripting (XSS) II
Wenn eine böse Payload nicht aus der URL kommt, sondern aus einer anderen
Quelle wie z.B. einer Datenbank, dann spricht man von Stored XSS.

Generell bedeuten XSS-Schwachstellen, dass:

n Angreifer beliebigen JavaScript-Code im Browser des Opfers ausführen
können.

n Insbesondere können Angreifer Cookies stehlen (wenn HttpOnly nicht gesetzt
ist).
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SQL Injection

siehe XKCD, 15.02.2026 (https://xkcd.com/327/)

Industrielle IT-Sicherheit – VO 02: Web Application Security | Oskar Mayer | 26S 38 / 42

https://xkcd.com/327/


Insecure Design

Das Design eines Systems ist von der grundlegenen Idee
her nicht sicher.

Analogie: Jemand lässt Wertgegenstände gut sichtbar
im Auto liegen.

Beispiele aus der Industrie:

n Jemand betreibt Software unterschiedlicher Kunden auf der selben Hardware.

n Zu Debugzwecken veröffentlicht eine Applikation detaillierte Stacktraces.

n Kunden wollen Features, die inherent nicht sicher sind.
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Zusammenfassung
Was wir heute gelernt haben:

n Die Bestandteile und Funktionsweise von HTTP.

n Insbesondere: Authentisierung/Autorisierung über HTTP.

n Insbesondere: Cookies.

n Häufige Schwachstellen anhand der OWASP Top Ten.
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Literatur
Viel des heutigen Vortrags basiert auf The Tangled Web (Zalewski (2011)).

n Aus 2011, daher manche Beschreibungen (z.B. Browser Marktanteile)
veraltet.

n Technische Beschreibungen nach wie vor aktuell.

n Sehr gut lesbar.
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Vielen Dank!
https://establishing-security.at/
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